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Instrukcja konfiguracji logowania z uzyciem
kodéw jednorazowych
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Wprowadzenie

Niniejszy dokument zawiera instrukcje opisujaca proces sktadajacy sie z:

e |ogowania z uzyciem kodu jednorazowego wystanego na poczte elektroniczng prywatna
(punkty 1-4)

e zarejestrowania aplikacji kodéw jednorazowych znajdujacej sie na telefonie komoérkowym
(punkty 5-8)

e |ogowania z uzyciem kodu jednorazowego wygenerowanego w aplikacji znajdujacej sie na
telefonie komérkowym (strony 9-11)

Wykorzystanie kodoéw jednorazowych w procesie logowania znaczaco podnosi bezpieczenstwo
logowania. Jest to element wymagany dla oséb, ktore logowac sie bedg do systemow informatycznych
uczelni spoza sieci wewnetrznej.
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KonflguraCJa logowania z uzyciem kodu jednorazowego z
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Aby rozpocza¢ korzystanie z bezpiecznego logowania nalezy najpierw skonfigurowac kody
jednorazowe.

Ponizej opisany zostat proces konfiguracji.

1. Wchodzimy na strone portalu (https://portal.ka.edu.pl), klikamy ,Logowanie”, a nastepnie
»Zalogu;j”
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ZALOGU)

nizej linki do wszystkich dostepnych serwisow. Po zalogowaniu widoczne beda serwisy dedykowane dla Ciebie.

2. Wpisujemy nazwe uzytkownika, hasto i klikamy ,Logowanie”

e Logowanie studenci:
e Login: nr_albumu@student-afm.edu.pl
e Hasto: dotychczasowe hasto do Wirtualnego Dziekanatu

e Logowanie studia podyplomowe:
e Login: sp(nr_albumu)@student-afm.edu.pl
e Hasto: dotychczasowe hasto do Wirtualnego Dziekanatu

e Logowanie prowadzacy:
e Twhdj login to: dotychczasowy login do Wirtualnego Dziekanatu
e Hasto: dotychczasowe hasto do Wirtualnego Dziekanatu

Krakowska Akademia
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Wazne informacje:

Zaloguj sie

Logowanie studenci:
Twj login o: nr_slbumu@student-afm.edu.pl
Nazwa uzytkownika (login)

Hasto: dotychczas:

& hasto do Wirtualnego Dziekanatu

student@student-afm.edu.pl Lagowanie studla podyplormiowe:

Twdj login: sp(nr_albumu)@student-afm.edu:pl
Haslo: dotychczasowe hasto do Wirtualnego Dziekanatu
Logowanie prowadzacy:

........ Twj login to: dotychczasowy login do Wirtualnego Dziekanatu

Haslo: dotychczasowe hasto do Wirtualnego Dziekanatu

Nie pamietasz hasla?

Logowanie

Instrukce logowsnia orat resetu hasla dostspne 53 pod adreser:

ps://portal.ka.edu.pl/i i
W przypadku probleméw z logowaniem prosimy o kontzkt poprzez

formularz:

ka.ed

ps//ps

Fundusze % £ o
: Rzeczpospolita Unia Europejska
Europejskie e ;
H Wiedza Edukacia Rozwé] = Europejski Fundusz Spoleczny




Krakowska Akademia

|
im. Andrzeja Frycza Modrzewskiego ’ eam
e S.A.

3. Po chwili powinienes$ otrzymac maila, ktéry zawiera jednorazowy kod do logowania

SOV E

Centralny System Logowania Krakowskie] Akademii im. Andrzeja Frycza Modrzewskiego <no-reply@afm edu.pl=

Kod jednorazowy uwierzytelniajacy

v QD
25-11-2022 15:11
Kod email nr 1: 297743
L]
Wazny przez: 5 minut.
Uczelmany system uwierzytelnienia

4. Wopisujemy kod jednorazowy wystany na prywatna poczte elektroniczng i klikamy
»Zatwierdz”
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Polski v

student@student-afm.edu.pl ©

Kod jednorazowy nr 1 wystany 14-11-2022 09:00 na skrzynke poczrowa

Wyslij nowy kod

Wpisz kod jednorazowy ktory wystalismy na twojg skrzynke pocztowa.

Fundusze 5 A i
. Rzeczpospolita Unia Europejska
Europejskie Potaky
i Wiedza Edukacja Rozwoj - Europejski Fundusz Spoleczny
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5. Klikamy w prawym gérnym rogu strony ,Ustawienia konta”, a nastepnie wybieramy z listy
»2Ustawienia konta” i klikamy w lewym dolnym rogu strony przycisk ,Moje konto”

B

WISMONVEX
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>
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Witaj
&6 Ustawienia konta

@ Wyloguj

Moje konto

Strona giéwna / Moje konto

Witaj, E = 1

0 ®

Moje konto Wyloguj

= @IKEYC Student Test

Dane osobiste

Logowanie
Bezpieczeristwo Konta v
Skonfiguruj sposoby logowania.
Logowanie
Aktywnos€ urzadzenia Uwierzytelnienie podstawowe

Hasto
Zaloguj uzywajac hasta.

Uwierzytelnienie dwusktadnikowe

Aplikacja uwierzytelniajqca Ustaw skiadnik 'Aplikacja uwierzytelniajaca'
Wprowad? kod weryfikacyjny z twojej aplikacji.

Skiadnik 'Aplikacja uwierzy iaj nie jest
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6. Klikamy ,Ustaw sktadnik ‘Aplikacja uwierzytelniajaca’”

B

WISMONVEX

N
>

Uwierzytelnienie dwusktadnikowe

Aplikacja uwierzytelniajqca Ustaw skladnik 'Aplikacja uwierzytelniajaca’
WprowadZ kod weryfikacyjny z twojej aplikacji.

Sktadnik 'Aplikacja uwierzytelniajaca’ nie jest

7. Postepujemy zgodnie z instrukcjg wyswietlong na stronie
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Polski v
Kenfiguracja aplikacji uwierzytelniajgcej
1. Zafnstaluj jednig z nastepujgcych aplikagi na telefonie komdrkowym

Google Authenticator

2, Owwérz aplikacje i zeskanu] kod kreskowy

Nie mozna skanowac?

3. Wpro y kod podany przez aplikacgje i kiiknij Przeslij aby
zakos
Poda] nanwe Urzadzenia, aby pomac w zarzadzaniu urzadzeniami OTP.
Kod jednorazowy *
123456

Nazwa urzgdzenia

Méj telefon

Informacja: Wspierane s3 trzy aplikacje kodéw jednorazowych:

e  FreeOTP Authenticator,
e POBIERZ - ANDROID

e POBIERZ - 10S
e Google Authenticator,

e POBIERZ - ANDROID

e POBIERZ - 10S
e Microsoft Authenticator.

e POBIERZ - ANDROID

e POBIERZ - I0S


https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp&hl=pl&gl=US
https://apps.apple.com/us/app/freeotp-authenticator/id872559395
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=pl&gl=US
https://apps.apple.com/pl/app/google-authenticator/id388497605?l=pl
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=pl&gl=US
https://apps.apple.com/pl/app/microsoft-authenticator/id983156458?l=pl
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Logowanie

Skonfiguru

Po wykonaniu opisanych powyzej krokéw logowanie z uzyciem kodoéw jest aktywne.
Informacja: Domyslnie kody jednorazowe wysytane sg na prywatna poczte elektroniczna.

Po skonfigurowaniu aplikacji kodéw jednorazowych na telefonie komérkowym domysiny sposéb
logowania zostaje przetagczony na kody jednorazowe wygenerowane w aplikacji na telefonie
komérkowym.
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Logowanie z uzyciem kodu jednorazowego

[ VISMOIVA E

1. Przechodzimy na strone portalu (https://portal.ka.edu.pl), klikamy ,Logowanie”, a nastepnie
»Zaloguj”
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ZALOGU]

nizej linki do wszystkich dostepnych serwisow. Po zalogowaniu widoczne beda serwisy dedykowane dla Ciebie.

2. Wopisujemy nazwe uzytkownika, hasto i klikamy ,Logowanie”

Krakowska Akademia
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Wazne informacje:

P
ZalOOUJ sle Logowanie studenci:
Twj login to: nr_albumu@student-afm.edu.pl
Nazwa uzytkownika (login) Hasto: dotychczasowe hasto do Wirtualnego Dziekanatu
student@student-afm.edu.pl Legowanie stuid/a podyplomowe:

Twj login: sp(nr_slbumu)@student-afm.edu.pl

Hasto: dosychczasowe hasto do Wirtualnego Dzickanatu
Logowanie prowadzacy:
-------- Twj login to: dotychczasowy login do Wirtualnego Dziekanatu

Hasto: dotychczasowe hasto do Wirtualnego Dziekanatu

Nie pamigtasz hasta?

Logowanie

Instrukgje logowania oraz resetu hasta dostepne 53 pod adresem:

ttps://portal.ka.edu.pl/i j
W przypadku probleméw z logowaniem prosimy o kontzkt poprzez

formularz:

Fundusze s : :
) Rzeczpospolita Unia Europejska
Europejskie Polska F
5 Vb Ry [i—=} Europejski Fundusz Spoleczny

- J
Logowanie studenci:
Login: nr_albumu@student-afm.edu.pl
Hasto: dotychczasowe hasto do Wirtualnego Dziekanatu
Logowanie studia podyplomowe:
Login: sp(nr_albumu)@student-afm.edu.pl
Hasto: dotychczasowe hasto do Wirtualnego Dziekanatu
Logowanie prowadzacy:
Twoj login to: dotychczasowy login do Wirtualnego Dziekanatu
Hasto: dotychczasowe hasto do Wirtualnego Dziekanatu


mailto:nr_albumu@student-afm.edu.pl
mailto:sp(nr_albumu)@student-afm.edu.pl
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3. Wpisujemy kod jednorazowy z aplikacji znajdujacej sie na telefonie komérkowym
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Polski v

student@student-afm.edu.pl =

Kod jednorazowy z aplikacji na telefonie komérkowym

319115

Logowanie

Sprobuj inng metoda

Fundusze . % .
2 Rzeczpospolita Unia Europejska
Europejskie B Poske
H Wiedza Edukacja Rozwdj Europejski Fundusz Spoteczny

Informacja: Wspierane sg trzy aplikacje kodéw jednorazowych:

e FreeOTP Authenticator, Google Authenticator

o POBI ERZ - AN DROI D Krakowska Akademia im. Andrzeja Frycza Modrze...
319 115 ¢

e POBIERZ - 10S
e Google Authenticator,

e POBIERZ - ANDROID

e POBIERZ - 10S
¢ Microsoft Authenticator.

e POBIERZ - ANDROID

e POBIERZ - I0S

10


https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp&hl=pl&gl=US
https://apps.apple.com/us/app/freeotp-authenticator/id872559395
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=pl&gl=US
https://apps.apple.com/pl/app/google-authenticator/id388497605?l=pl
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=pl&gl=US
https://apps.apple.com/pl/app/microsoft-authenticator/id983156458?l=pl
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Po zakonczeniu procesu konfiguracji, podczas kolejnych logowan do systemu uczelnianego w
momencie wpisywania kodu jednorazowego z telefonu komérkowego mamy mozliwosé zalogowania
sie z wykorzystaniem kodu przestanego na poczte elektroniczng za pomoca przycisku ,Sprébuj inng
metode” i wybranie z listy ,,Uwierzytelnienie email”.
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D Aplikacja uwierzytelniajgca
Wprowad? kod weryfikacyjny z aplikacji
uwierzytelniajacej.

Uwierzytelnienie email
Uwierzytelnienie za pomocg kodow
przesylanych na skrzynke pocztowa

Fundusze " s
Fry Rzeczpospolita Unia Europejska
Europejskie POty ni;
i Wiedza Edukacja Rozwoj - Europejski Fundusz Spoleczny
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Kod jednorazewy nr 2 wystany 14-11-2022 09:15 na skrzynke pocztowa

Wyslij nowy kod

Sprébuj inng metedg

Wpisz kod jednorazowy kidry wystalismy na twojg skrzynke pocztowa.

Fundusze . g )
Rzeczpospolita Unia Europejska
Europejskie Pty
i Wiedza Edukacja Rozwoj - Europejski Fundusz Spoteczny
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